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رون 
 الإلكت 
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دمة:  مق 
في العصر الحالي، يشكل العالم الرقمي جزءاً كبيراً  

من حياتنا اليومية حيث أ ننا نعتمد أ شد الإعتماد  

الإلكترونية والإنترنت لإنجاز   مهامنا على ال جهزة 

نظراً   الفراغ.  أ وقات  و  العمل  في  الروتينية 

الكثير في  نقوم  الحالت    لطبيعتنا البشرية،  من 

سهولة   ال من  الابتفضيل  على  س تخدام 

الهجمات   أ صبحت  السبب  لهذا  و  والسلامة 

ول   كبير  بشكل  يتكرر  شيئاً  الإلكترونية 

قد    في جهاز يس تغرب السماع عن ثغرة جديدة 

تخدم بشكل خبيث من قبل مخترق وتؤدي  س ت 

اإلى خسائر كبيرة قد تكون مادية أ و نفس ية. اإن  

كنت تس تخدم الإنترنت بشكل يومي فلابد من  

تثقف في مجال الهجمات الإلكترونية لكي ل  أ ن ت

تجد نفسك جالساً في مقعد الضحية، ومن هذا  

هذا المقال لكي تحققوا ذلك  ءالمنبر أ دعوكم لقرا ة 

 .الهدف

مات  عرت ف الهج 
ي ةت 

رون 
 :الإلكت 

تلخيص   أ ي  يمكننا  بأ نها  الإلكترونية  الهجمات 

أ و   اإلكتروني  جهاز  يس تهدف  عدائي  تصرف 

رجع اإلى تعدد  تية التعريف  عموم ش بكة حاسوبية.  

أ ن   حيث  الهجمات،  أ ضرار  و  حوافز،  أ نواع، 

القيم   و  التفرعات  من  على الكثير  المجال يحتوي 

 المتطرفة.

ي ة إحصان ب ات  :حدن 
حديثة   لإحصائية  نس بة  ،  [1]وفقا  اإزدادت 

% عقب جائحة  600الجرائم الإلكترونية بنس بة 

كورونا. نتيجة اإنتحال بعض المجرمين لشخصيات  

العالمية،  الصحة  منظمة  س تغلالً  امس ئولين في 

 لعامل الخوف لدى الناس وسط الجائحة.



 

ي ة: رون 
مات الإلكت   مراحل الهج 

الهجمات بخمسة   يمكننا تلخيص مراحل اإطلاق 

 أ ساس ية:مراحل  

جمع المعلومات: ،أ ولً  حيث يقوم المهاجم    مرحلة 

 بجمع أ كبر كمية من المعلومات عن الضحية.

الهجوم:ثانياً  تحديد طريقة  مرحلة  يقوم المهاجم    ، 

بنهج س بل الهجوم المحتملة كبرمجة برنامج خبيث،  

 ة أ و ما شابه.عتجهيز رسائل اإلكترونية مخاد

الدخول:اثالثاً،   طريقة  المرحلة    في  ختيار  هذه 

مباشرته مع الضحية.يقوم الم ختيار طريقة   هاجم بإ

الا مرحلة  المهاجم    س تغلال:رابعاً،  يقوم  حيث 

فرض  يو الثانية و من ثم   بتطبيق المرحلة ال ولى

طريقة في جهاز الضحية لضمان اإس تمرارية التحكم  

 أ و التجسس و سرقة المعلومات المبتغية.

حيث    ال خيرة بمسمى التهريب:، المرحلة  خامساً 

يقوم المهاجم بتغطية أ ثره الإلكتروني في الجهاز لكي  

يتم   هويتهل  الجهات المعنية  كشف  قبل   .من 
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