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بقيادة: سارة الشهاب
الهندسة الاجتماعية


ضغطة زر واحدة قد تكلفك الملايين! 
المعلومة في العصر الحالي كالكنز الثمين الذي يجب حمايته من أي اعتداء، أهمية المحافظة عليها تتعدى حماية المؤسسات والشركات إلى المحافظة على أمن دول بأكملها. هل تتخيلون أن هناك أشخاص يستغلون ثقتكم وحسن نيتكم لإيذائكم عن طريق معلوماتكم السرية! تلك المعلومات كفيلة أن تسبب خسائر طائلة لأفراد أو شركات أو مجتمع. وهذا ما يسمى بالهندسة الاجتماعية،
وهو فن التلاعب بالأشخاص تلاعب نفسي يتم من خلاله شد انتباه واستدراج الأشخاص للإفصاح عن معلومات سرية أو خاصة مما يسمح لتعرضهم للجرائم الأمنية.
هو يحدث بخطوة أو مجموعة خطوات.  مرتكب الجريمة يبدأ بجمع معلومات مهمة عن خلفية الضحايا ليكسب ثقتهم لكسر السياسات الأمنية. وما يجعل الهندسة الاجتماعية خطيرة أنها تعتمد على أخطاء الأشخاص المصرح لهم مما يجعل هذا الهجوم أصعب في التحديد. مهما بلغت قوة أمن النظام تضل الحلقة الأضعف فيها هم البشر. عند سؤال أي شخص خبير في مجال الأمن سيخبرك أنه لا يهم عدد الأقفال الموجودة على الأبواب والنوافذ الخاصة بك، أو إذا كانت لديك أنظمة إنذار متقدمة، أو أفراد أمن مسلحين ؛ إذا كنت تثق بشخص عند البوابة يدعي أنه رجل التوصيل وأنت تسمح له بالدخول دون التحقق من كونه شخص مصرح له فأنت عرضة للخطر. لذلك حماية المعلومات مسؤولية كل فرد، فيجب توخي الحذر من تسريب أي معلومات سرية مهما كانت ثقتك بمن حولك.

 طرق الوقوع في الهندسة الاجتماعية:
١. الاصطياد (رمي الطعم للضحية):
جوهر هجمات الاصطياد هو الاعتماد على فضول الشخص المُستهدف أو طمعه إلى أن يقع بالفخ الذي يتسبب بسرقة معلوماته الشخصية من خلال تثبيت برامج ضارة.
يمكن أن تتم هذه الهجمة بطريقتين:
١.١ مادية:
يقوم المهاجم بترك وسائط مادية (كطُعم) -مثل محركات أقراص البيانات- تكون مُصابة ببرامج ضارة في مناطق واضحة والتي من المؤكد أن الضحية سيراها، مثلا في الحمامات والمصاعد ومواقف السيارات الخاصة بالشركة المُستهدفة.
الضحية ستقوم بدافع الفضول بأخذ الطُّعم وإدراجه في حاسوب العمل أو المنزل، مما يؤدي إلى تثبيت البرامج الضارة تلقائيًا على النظام.

٢.١ غير مادية:
يتم من خلال استخدام نماذج معلومات خبيثة عبر الإنترنت، والتي تشجع المستخدمين على تنزيل تطبيق مصاب بالبرامج الضارة.

٢. التصيّد:
يُعتبر من أكثر هجمات الهندسة الاجتماعية شيوعًا، حيث أن عمليات التصيّد الاحتيالي عبارة عن حملات رسائل عبر البريد الإلكتروني والرسائل النصية تهدف إلى خلق شعور بالإلحاح أو الفضول أو الخوف لدى الضحايا. ومن ثم، فإنها تدفعهم إلى الكشف عن معلومات حساسة، أو النقر على روابط إلى مواقع ويب ضارة، أو فتح مرفقات تحتوي على برامج ضارة.
مثال على ذلك هو بريد إلكتروني يتم إرساله إلى مستخدمي خدمة عبر الإنترنت تنبههم بانتهاك سياسة تتطلب اتخاذ إجراء فوري من جانبهم، مثل تغيير كلمة المرور المطلوبة. وهو يتضمن رابطًا إلى موقع ويب غير شرعي —متطابق تقريبًا في مظهره مع إصداره الشرعي— مما يدفع المستخدم الضحية إلى إدخال بيانات المستخدم الشخصية وكلمة المرور الجديدة. عند إرسال النموذج، يتم إرسال البيانات إلى المهاجم.
وبالنظر إلى أنه يتم إرسال رسائل متطابقة أو شبه متطابقة إلى جميع المستخدمين في حملات التصيد الاحتيالي، فإن اكتشافها وحظرها أسهل بكثير بواسطة خوادم البريد.

٣. التصيّد المُحدّد (التصيّد بالرمح):
هذا النوع يُعتبر أكثر استهدافًا من عملية التصيد العام، حيث يختار من خلالها أحد المهاجمين أشخاصًا معينين أو شركات معينة. ثم يقومون بعد ذلك بتفصيل رسائلهم بناء على الخصائص والوصف الوظيفي الخاص بضحاياهم لجعل هجومهم أقل وضوحًا. يتطلب التصيد المحدد الكثير من الجهد، وقد يستغرق أسابيع أو أشهر لنجاحه. من الصعب اكتشاف هذا النوع، لذلك فإن لديه معدلات نجاح أفضل إذا تم ذلك بمهارة.

٤. تصفّح الكتف:
يتضمن النظر من فوق الكتف أو المشاهدة من مسافة باستخدام المنظار للحصول على المعلومات، الموظفون عادة لا يدركون هذا الهجوم، يمكن للمهاجم بسهولة مشاهدة النوافذ وعرض المعلومات على شاشات الحاسوب.

٥. الإقناع:
يعتمد المهاجم على الجوانب النفسية للضحية، مع التركيز على كيفية خلق بيئة نفسية مثالية للهجوم. وتشمل أساليب الإقناع الأساسية: انتحال الهوية، التملّق، التأكيد، توزيع المسؤولية، واللطافة المُبالغ بها.
بغض النظر عن الطريقة المستخدمة، فإن الهدف الرئيسي هو إقناع الشخص الضحية الذي سيكشف عن المعلومات بأن المهندس الاجتماعي هو شخص يمكنه الوثوق به لتزويده بمعلومات حساسة. المفتاح المهم الآخر هو عدم طلب الكثير من المعلومات في كل مرة، بل طلب القليل من كل شخص للحفاظ على الأمر بشكل طبيعي غير مثير للشك.

٦. الهندسة الاجتماعية العكسية:
وتُعتبر الطريقة الأخيرة هي الأكثر تقدمًا للحصول على معلومات غير مشروعة، حيث يقوم المُهاجم بخلق شخصية تبدو أنها في موقع السلطة حتى يتسنّى للموظفين أن يطلبوا منها المعلومات بدلاً من العكس. إذا تم بحث هذا الهجوم وتخطيطه وتنفيذه بشكل جيد، فستعطي هجمات الهندسة الاجتماعية العكسية للمهاجم فرصة أفضل للحصول على معلومات قيمة من الموظفين، إلا أن ذلك يتطلب قدرًا كبيرًا من التحضير والأبحاث والاختراق المُسبق.
بناءً على دراسة أعدها ريك نيلسون، فإن الأجزاء الثلاثة للهجمات الهندسية الاجتماعية العكسية هي: التخريب، والإعلان، والمساعدة. يقوم المهاجم بتخريب الشبكة، مما يتسبب في حدوث مشكلة. ثم يسوّق المهاجم بأنه هو الشخص المناسب لإصلاح المشكلة، وبعد ذلك، عندما يأتي لإصلاح مشكلة الشبكة، يقوم بطلب بعض المعلومات من الموظفين ويحصل على ما جاء من أجله بالفعل. 


طرق الوقاية من الوقوع في الهندسة الاجتماعية
· لا تفتح رسائل البريد الالكتروني والمرفقات من المصادر المشبوهة مثل: الإعلانات مجهولة المصدر
· عليك برفض كل عروض المساعدة من الشركات القانونية حيث أنها لا تتواصل معك لتقديم المساعدة، مثل: عرض المساعدة لطلب استرجاع معلومات البطاقة الائتمانية.
· كن حذرًا من العروض الجذابة والمغرية، وإن أردت قبول العرض قم بالبحث عنه مسبقًا. مثل: عروض زيادة الدخل. 
· قم بتحميل برامج مضادات الفايروس، وبرامج حذف الإعلانات غير المرغوب فيها عن طريق إضافتها للمتصفح الخاص بك. مثل: برنامج chrome ad block
· حافظ على تحديث برامج مكافحة الفايروسات، وتأكد من أن التحديثات التلقائية مفعلة. مثل: برنامج Kaspersky



المصادر
· https://www.webroot.com/ie/en/resources/tips-articles/what-is-social-engineering
· https://www.incapsula.com/web-application-security/social-engineering-attack.html
· https://www.symantec.com/connect/articles/social-engineering-fundamentals-part-i-hacker-tactics
· https://deltarisk.com/blog/simple-workplace-mistakes-you-make-that-help-social-engineers/
· https://digitalguardian.com/blog/social-engineering-attacks-common-techniques-how-prevent-attack
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