
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 hub ـلا هفلسب ةًنراقم اًيكذ زاهلجا اذه ربتعيو LAN ـلا تاكبش يف ةزهجلأا طبر يف اًدج اًماه ًارود Switch ـلا بعلي

 ماهم ةثلاثب موقي هنأ Switch ـلا هب زيتم اممف ،يددرتلا ةكبشلا قاطن يف تلااكشلإا نم ريثكلا ببسي ناك يذلاو

 :يه ةيسيئر

 ثبلا لئاسر ىلع دامتعلاا نودبو ةقد لكب ةيلحلما ةكبشلا لخاد ةحيحصلا اهتهجو ىلا لئاسرلا لاصيإ .١
 .يلك لكشب ماعلا
 لودلجا اذه يوحي ثيحب MAC Address Table ـلاب لودلجا اذه ىمسيو هب صاخ نيوانعلل لودج ءانب .٢

 :تانايبلا لقن يف ينمهمو ينيساسأ ينئزج ىلع
a.  ـلا نيوانع MAC Address ةدوجولما ةزهجلأل. 
b.  ذفانلما ماقرأ )Port number( اهب ةطبترلما ةزهجلأل لصوت يتلاو. 

 يفً امدختسم Looping ـلاب ىمسي ام وهو ةكبشلا لخاد لئاسرلا نارود نم يهتنلما ريغ راركتلا عنيم .٣

 .STP ـلاب ىمست ةينقت كلذ
 

 هلودج ىلع ًءانبو ءاطخأ نودبو ةحيحصلا اهتهجو ىلإ ةلاسرلل Switch ـلا زاهج لاصيأ ةيفيكل حيضوت هاندأ لاثلما يف

  MAC Address Table ـلا نيوانعب صالخا

 

 
 وهو Barney ـل Mac Address ـلا ناونع دجوي ةلاسرلا راطإ يفو Barney ـل ةلاسر لاسرا Fred انه لواحي

 ةلاسرلا لاصيلإ ةيلاتلا تاوطلخاب Switch ـلا موقي اهدنع 0200.2222.2222 هلاعأ لكشلا نم حضاو وه امك

 :اهتهجول

 F0/1 ذفنلما نم ةدراولا ةلاسرلا لابقتسا .١
 .ةلاسرلا هذه ريرمتل مدختسلما ذفنلما ديدحتل هب صالخا MAC Address Table ـلا لودلج ةدوعلا .٢
 .F0/2 ةلالحا هذه يف وهو حيحصلا ذفنلما ربع ةلاسرلا ريرتم .٣
 .ةحيحصلا ةهجولل يدؤلما ذفنلما ريغ رخآ ذفنم يأ ربع رورلما نم ةلاسرلا عنم .٤

 

 موقي ناك يلاتلابو نيوانعلاب صاخ لودج هيدل نكي مل يذلاو hub ـلا زاهج نع Switch ـلا زاهج زييم ام اذهو

 .ةكبشلل يددرتلا ثبلا قاطن تلااكشإ ببسي ناك ام وهو لاسرإ لك دنع ذفانلما عيملج ةلاسرلا ثبب

 

 

 



 

 اهتهجو ىلإ لئاسرلا لاصيلإ اهنيب اميف نواعتت اهنإف ةيلحلما ةكبشلا يف Switch زاهج نم رثكأ دوجو دنعو

 اهنم لك موقيف Switch يزاهج امهنيب نلأو Wilma ـل ةلاسر لاسرا Fred لواحي هاندأ لاثلما يفف ،ةحيحصلا

 .اهتهجول ةلاسرلا لوصو نامضل MAC Address Table ـلل هلودج مادختساب

 

 
 

 :هؤانب ةيفيكو MAC Address Table ـلا لودج

 

 لئاسرلا لاصيإ يف همدختسي هنلأو هيدل لودلجا اذه دوجول ًايكذ ًازاهج ربتعي Switch ـلا زاهج نأ ًاقباس ركُذ

 .Switch ـلا لمع ةيادب يفو ساسلأا نم لودلجا اذه ءانب متي فيكف اهتهجو ىلا

 

 ـلا موقيو تلاخدم يأ نم يلاخ MAC Address Table ـلا لودج نوكي ةرم لولأ ةزهجلأاب Switch ـلا زاهج طبر دنع

Switch ةيلاتلا تاوطلخا اًعبتم كلذب موقيو هنم ةدافتسلال هثيدتحو هتئبعتب: 
 مقرو هل MAC Address ـلا نيودتب موقي ةكبشلا لخاد ينعم زاهج نم ةلاسر هيلا لصت نأ درجبم .١

 .صالخا هلودج يف هنم لصو يذلا ذفنلما
 كلذو ةلاسرلا كلت هنم تلصو يذلا ذفنلما ادعام هب ةلصتلما ذفانلما عيملج ةلاسرلا هذه لاسرإب موقي .٢

 .ةطبترلما ةزهجلأا نيوانع نلآا ىلا فرعي لا هنلأ
 لاو ةلاسرلا يف دوجولما ناونعلا اهيدل سيل يتلاو هب ةينعلما ريغ ةزهجلاا عيمج ةلاسرلا اذه لهاجتت .٣

 .بولطلما ناونعلا بحاص زاهلجا لاا دري
 هنم تلصو يذلا ذفنلما ناونع يوتح يتلاو ةلاسرلا تامولعم نيودتب Switch ـلا موقي درلا لوصو دنع .٤

 .هل عباتلا ذفنلماو ديدلجا ناونعلا يه ةديدج تامولعم ىلع لصح كلذب نوكيو
 لودلجا اذه ءانب لمكي ىتح اذكهو .٥

 



 
 :Switch ـلا نامأ

 

 ةكبشلا ضرعي رملأا اذه يف نواهتلاو لكك ةكبشلا ينمأتل ةيساسأو ةمهم ةوطخ Switch ـلا ةزهجأ ينمأت ربتعي

 صخش يلأ وكسيس ةزهجلأ يضارتفلاا عضولا حمسي .ةيبلس راثآ نم هيلع بترتي امو قارتخلاا رطلخ اهدراوم عيمجو

 عضول لاقتنلاا مث نمو رورم ةملك نودب )user EXEC( مدختسلما عضو ىلا لوصولاو Console ـلا ذفنلم لوخدلاب

 لكب اًضيأ قباسلا عضولل جورلخا نوكيو enable وه طيسبو دحاو رمأ مادختساب كلذو )Privileged EXEC( زايتملاا

 .رورم ةملك يأ اذه بلطتي لاو disable رملأا مادختساب ةلوهس

 

 تلايدعت يأ ءارجإ نم هنكيم يذلاو )Configuration mode( ماعلا دادعلاا عضول لاقتنلاا مدختسلما عيطتسي مث نمو

 .رورم تاملك يأ نودب كلذو Configure terminal رملأا مادختساب طقف كلذو زاهلجا ىلع اهب بغري

 

 ةيفيكو ةيلآ نع ثيدلحا لبقو ةزهجلأا هذهل لوصولا ينمأتب مايقلا وه ةكبشلا سدنهم ماهم مهأ دحأ تناك انه نمو 

 .اهنيمأت تاوطخ يف ءدبلل كلذو ةزهجلأا هذهل يرادلإا لوصولا اهب نكيم يتلا قرطلا ةفرعم مهلما نم اهنيمأت

 

 :يهو زاهلجا اذهل يرادلإا لوصولل قرط ثلاث كانه 



 زاهلجاب ةصالخا تادادعلاا ءارجلإً ةيادب مدختسيو زاهلجا سفن يف دوجوم يدام ذفنم وهو :Console ـلا ذفنم .١

 .ىرخلأا قرطلا قبسي وهف

 
 ةقيرطب تانايبلا لقني وهف نمآ ريغ هنأ هبيعيو دعب نع لوصولا لوكوتورب وهو :Telnet لوكوتورب .٢

 .ةرفشم ريغو ةفوشكم
 ةقيرطب تانايبلا لقني وهف نمآ هنأب زيمتيو دعب نع لوصولا لوكوتورب وهو :SSH لوكوتورب .٣

 .ةرفشم

 

 :يه Switch ـلا زاهج ينمأت قرط

 يتلاو ةزهجلأا ينمأتل ةقيرطلا هذه مدختسي نمم ريثكلا كانه :ةطيسبلاو ةكرتشلما رسلا ةملك .١

 ذفنلم جولولل رورم ةملك عضو نكيم ثيحب مدختسملل مسأ بلطتت لاو طقف رورلما تاملك نم نوكتت

 عضول نلاصوي امهلاكو vty ـلاب ىمسي ام وهو دعب نع جولولل ىرخأ رورم ةملكو Console ـلا

  .تايحلاصلا بحاص مدختسلما عضول جولولل ىرخا رورم ةملك مث يداعلا مدختسلما
 

 
 

 

  هاندأ ةحضولما ةطاسب لكب يه ةطيسبلاو ةكرتشلما رورلما تاملك ينيعتل ةمدختسلما رماولأاو

 

 
 رورلما تاملك ينمختل نوؤجليس ينمجاهلما نلأً ادبأ ةيفاك ريغ اهنكل ينمأتلل ةوطخ يه ةقيرطلا هذه

 يلاتلابو زاهجلل جولولا مث نمو ةحيحصلا رورلما ةملكل لوصولا لهست يتلا تاودلأا نم ديدعلا ينمدختسم

 .ةزهجلأا ينمأتل ىرخلأا قرطلا مادختساو ةقيرطلا هذه بنتج لضفي كلذلو .ةكبشلل



 رورملل ةملكو مدختسملل مسا دوجو ىلع ةقيرطلا هذه دمتعت :ةيلحلما رورلما ةملكو مدختسلما مسأ .٢

 متي ةلالحا هذه يفو )ًايلحم( زاهلجا سفن يف رورلما ةملكو مدختسلما مسا تانايب ظفح متي ثيحب

 ماعلا دادعلاا عضو يف كلذو زاهج لكل يودي لكشب مهرورم تاملكو ينمدختسلما ءامسا لاخدا

)Configuration mode( اهنأ ةقيرطلا هذه بيعي نكل .هاندأ ةروصلا يف ةحضولما ةينبلا قفوو 

 Switch زاهج لك يف مهرورم تاملكو ينمدختسلما ءامسأ تانايب لاخدإ متيس ثيح ةقهرمو ةبعتم

 .ةكبشلا يف دوجوم

 
 

 ءامسأ تانايب ظفح نأ لاإ ةقباسلا ةقيرطلل ةلثامم ةقيرط يه :ةيجرالخا رورلما ةملكو مدختسلما مسأ .٣

 يلاتلابو ةكبشلا هذه يف ةزهجلأا عيملج مدختسيو يزكرم لكشب متي رورلما تاملكو ينمدختسلما

 ةمدخ ليعفت بلطتي ةقيرطلا هذه لمعو .تاكبشلا ةزهجأ ةرادإ يف تقولاو دهلجا رفوت ةقيرط يه

 .ينمدختسلماب ةصالخا تانايبلا نم ققحتلا نم موقت يتلاو AAA server ـلا
 

 
 
 :ةمهم تاظحلام

 

 Telnet نمً انامأ رثكأ وه SSH دعب نع لوصولا لوكوتورب نأ ًاقباس ركُذ :SSH ـلا ليعفت تابلطتم : لًاوأ

 :نملآا ريغ هريظن نع هزيتم يتلاو لوكوتوربلا اذه صئاصخ ضعبل ةراشلإا ردتج اذل

 
 ."ةكرتشلما رسلا ةملك" لثم رورم ةملك يوتح لا يتلا ققحتلا لئاسو معدي لا لوكوتوربلا اذه .١
 مسا دوجو( يهو Telnet ـلا عم ةمدختسلما كلت ىلع ةيفاضإ رماوأ ةثلاث ىلا لوكوتوربلا اذه جاتحي .٢

 )ريفشتلل حاتفم دوجو ،)domain( لاجملل مسا دوجو ،زاهجلل
 ip ssh version 2 رملأا قفو SSH ـلا نم يناثلا رادصلاا ليعفت لّضفُي .٣

 



 
 
 ضرفي ثيحب ينمأ ءارجإك SSH ـلاب ءافتكلااو Telnet لوكوتورب ليطعت ناكملإاب هنأ ةفرعم مهلما نم

 نوكي ثيحب transport input رملأا مدختسي كلذ ليعفتلو SSH لوكوتوربلا مادختساب طقف دعب نع لوصولا

 :يلاتلاك همادختسا
transport input all: support both Telnet & SSH 
transport input none: support neither 
transport input telnet: support only Telnet 
transport input ssh: support only SSH 

 

 نع لوصولل ةمدختسلما وأ Console ـلا ذفنلم جولولل ةمدختسلما رورلما تاملك :رورلما تاملك ريفشت : اًيناث

 show start وأ show run لثم رماولأا ضعب مادختسا دنع هنأ ىنعبم رفشم ريغ لكشب ةظوفحم نوكت دعب

 عيمج ريفشت ةمدخ مادختسا بجو ناملأا ةجرد عفرلو ةكبشلل ينمأ ديدهت لثتم نأ نكيمو حضاو لكشب رهظت

 service password-encryption رملأا قفو رورلما تاملك

 

 لعفل ينتقيرط كانه :دعب نع هيف مكحتلا لجلأ IP address ـلا ناونع Switch ـلا زاهج ءاطعإ ةيفيك : اًثلاث

   DHCP ـلا ةمدخ مادختسا ةيناثلاو ناونعلل يوديلا دانسلإا يه ىلولأا كلذ

 :يوديلا دانسلإل

Sw1 # configure terminal 
Sw1 (config)# interface vlan 1 
Sw1 (config-if)# ip address 192.168.10.200 255.255.255.0 
Sw1 (config-if)# no shutdown 
Sw1 (config-if)# exit 
Sw1 (config)# ip default-gateway 192.168.1.1 

 :ةكبشلا يف ةلعفم ةمدلخا نوكت نأ ًلاوأ طرتشي DHCP ـلا ةمدخ مادختسا يف ةبغرلا دنعو

Sw1# configure terminal 
Sw1 (config)# interface vlan 1 
Sw1 (config-if)# ip address dhcp 
Sw1 (config-if)# no shutdown 
Sw1 (config-if)# ^z 
Sw1 # 


