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eJPTv2CompTIA PenTest+TCM-PNPT

OffSec OSCPOffSec OSEPSANS GPENOSWE (Web)

الاختراقاختبار
Penetration Testing & Ethical Hacking

التعريف

فيالأمنيةالثغراتلاكتشافالحقيقيةالخصوملهجماتمحاكاةعملية
وقابلةعمليةإصلاحتوصياتتقديممعوالتطبيقات،والشبكاتالأنظمة

.للتنفيذ

الأساسيةالمهام

والشهاداتالمتطلبات (2025)
المبتدئالمستوى :

المتقدمالمستوى :الاحترافي /

المحوريةوالأدواتالمهارات

Networking TCP/IPLinux/KaliPython/Bash Scripting

Burp Suite ProMetasploit FrameworkActive Directory Attacks

OWASP Top 10 (2024)Nmap & Recon

والنموالوظيفيالمسار

الويبتطبيقاتاختراقاختبار (Web/API) والشبكات(Internal/Cloud).
الصلاحياتورفعالثغراتاستغلال (Privilege Escalation) أخلاقيبشكل .

الاجتماعيةالهندسةهجماتتنفيذ ( مسبقبإذن الوعيلاختبار ( .
الأدلةتتضمنمفصلةوتنفيذيةفنيةتقاريركتابة (PoC) المعالجةوطرق .

Junior PentesterPenetration TesterSenior PentesterRed Teamer / Consultant



للحوادثالاستجابة
Incident Response (DFIR)

التعريف

فوروالاختراقاتالأمنيةالحوادثوتحليلواحتواءلرصدمنظمةعملية
الأسبابوفهمالآمنالتشغيلواستعادةالأضرارتقليلبهدفحدوثها،

تكرارهالمنعالجذرية .

الأساسيةالمهام
الأوليةالإنذاراتوتحليلفرز (Triage) الحادثخطورةمدىوتحديد .

بالكاملالتهديداستئصالثمالمصابة،الأنظمةوعزلالهجوماحتواء .
الذاكرةمنالرقميةالأدلةجمع (Memory) الجنائيللتحليلوالأقراص

(Forensics).
الاستجابةخططتطوير (Playbooks) حادثكلبعدالمستفادةالدروسوتوثيق .

CompTIA CySA+EC-Council ECIHBlue Team Level 1

GIAC GCIHGIAC GCFAOffSec OSIRFOR508 (SANS)

والشهاداتالمتطلبات (2025)
المبتدئالمستوى :

المتقدمالمستوى :الاحترافي /

المحوريةوالأدواتالمهارات

Threat HuntingDigital ForensicsSIEM (Splunk/Sentinel)

EDR/XDR AnalysisVolatility (Memory)KAPE / Velociraptor

Windows ArtifactsMalware Triage

والنموالوظيفيالمسار

SOC Analyst (L1/L2)Incident ResponderDFIR SpecialistCSIRT Manager / Lead



الأمنهندسة
Security Engineering & Architecture

التعريف

ماتللهجمقاومةتحتيةوبنيةقويةأمنيةضوابطوتنفيذوبناءتصميم
منمرحلةكلفيالأماندمجمعوالسحابة،والشبكاتالأنظمةعبر

والتشغيلالتطويرمراحل .

الأساسيةالمهام
نموذجوتطبيقتبني Zero Trust الشبكاتوتقسيم (Segmentation).

والوصولالهويةإدارة (IAM) العامةللمفاتيحالتحتيةوالبنية (PKI).
التهديداتونمذجةوالمراقبة،السجلاتهندسة (Threat Modeling).

التطويرخطوطفيودمجهاالأمنيةالعملياتأتمتة (DevSecOps).

CompTIA Security+Vendor (Cisco/Palo Alto)

CCSP (Cloud)

ISC2 CISSPSABSA / TOGAFGSEC / GCED

والشهاداتالمتطلبات (2025)
التقنيةوالشهاداتالأساسيات :

المتقدمالمستوى :القيادي /

المحوريةوالأدواتالمهارات

Architecture DesignEncryption & PKIPython Scripting

Firewalls (NGFW)IaC (Terraform)Containers / K8sCI/CD Pipelines

SIEM Engineering

والنموالوظيفيالمسار

Security EngineerSenior Sec EngineerSecurity ArchitectCISO / Principal Eng



الخبيثةالبرمجياتتحليل
Malware Analysis & Reverse Engineering

التعريف

الخبيثةالبرمجياتودراسةتفكيكعملية (Malware) وآليةسلوكهالفهم
ضدهااستباقيةدفاعاتوتطويرفعّالةكشفقواعدبناءبهدفعملها، .

الأساسيةالمهام
الساكنالتحليلإجراء (Static) والديناميكي(Dynamic) للعينات.

التشفيرتفكيك (De-obfuscation) التغليفوفك (Unpacking).
الاختراقمؤشراتاستخراج (IOCs) قواعدوتطوير YARA.

الفديةبرمجياتعائلاتتتبع (Ransomware) المعلوماتوسارقي (Infostealers).
هاوتأثيرالخبيثةالبرمجيةقدراتحولمعمقةتحليلتقاريركتابة .

eLearnSecurity eCMAPTCM-PMAT

SANS GREMSANS FOR610OSEE (Advanced)

والشهاداتالمتطلبات (2025)
التأسيسيةالشهادات :

المتقدمالمستوى :الاحترافي /

المحوريةوالأدواتالمهارات

Assembly x86/x64C/C++ InternalsWindows API

Ghidra / IDA Prox64dbg / OllyDbgWiresharkYARA Rules

Sandbox Evasion

والنموالوظيفيالمسار

Junior Malware AnalystMalware AnalystThreat ResearcherReverse Engineering Lead



GWEB / GSSPCASEOWASP Foundations

ISC2 CSSLPOSWE (Advanced Web)GWAPT

التطبيقاتأمن
Application Security & DevSecOps

التعريف

البرمجياتتطويرحياةدورةمراحلجميعفيالأماندمج (SDLC) لضمان
التشغيلوحتىالتصميممنآمنةتطبيقاتبناء (Secure by Design).

الأساسيةالمهام

والشهاداتالمتطلبات (2025)
الأساسيالمستوى :

المتقدمالمستوى :

المحوريةوالأدواتالمهارات

Coding (Java/Python/JS)CI/CD PipelinesOWASP Top 10/ASVS

SonarQube (SAST)Jenkins/GitLab CIAPI Security (OAuth/OIDC)

Container SecuritySCA / SBOM

والنموالوظيفيالمسار

الآمنالتطويرممارساتتطبيق (SSDLC) التهديداتونمذجة (Threat Modeling).
للكودالآليالأمانفحوصاتإجراء (SAST) وللتطبيقات(DAST/IAST).
المصدرالمفتوحةالبرمجياتمكوناتتحليل (SCA) الإمدادسلاسلوتأمين .
واجهاتوتأمينالبرمجيةالأكوادمراجعة API والحاويات(Containers).

AppSec AnalystAppSec EngineerProduct Security LeadAppSec Architect



السحابةأمن
Cloud Security & Architecture

التعريف

السحابيةالبيئاتحماية (IaaS, PaaS, SaaS) منوالبياناتوالتطبيقات
الوصولوإدارةالهويةوأمنالامتثالضمانمعالسيبرانية،التهديدات .

الأساسيةالمهام

الأقلالامتيازمبدأوتطبيقالسحابيةالتحتيةالبنيةتأمين (Least Privilege) في
IAM.

الأصليةالسحابيةالحمايةأدواتإدارة (CNAPP) مثلCSPM وCWPP.
المفاتيحوإدارةالبياناتتشفير (KMS) السحابيةالحمايةجدرانوتكوين .

الحاوياتبيئاتتأمين (Kubernetes/Docker) ككودالتحتيةوالبنية (IaC).

AWS Cloud PractitionerAzure FundamentalsCCSK

ISC2 CCSPAWS Security Specialty

Azure Security (AZ-500)CKS (Kubernetes)

والشهاداتالمتطلبات (2025)
الأساسيالمستوى :

المتقدمالمستوى :التخصصي /

المحوريةوالأدواتالمهارات

AWS/Azure/GCPKubernetes/DockerTerraform (IaC)

CI/CD PipelinesLinux ContainersOPA / Policy as Code

Wiz / Prisma Cloud

والنموالوظيفيالمسار

Cloud Admin/DevOpsCloud Security EngineerSenior Cloud Sec EngCloud Security Architect



الهجوميالأمن (Red Team)
Adversary Simulation & Offensive Operations

التعريف

أساليبتشبهومستمرةمعقدةهجوميةلسيناريوهاتمحاكاةعملية
الحقيقيينالخصوم (APTs) وكفاءةالدفاعيةالمؤسسةجاهزيةلقياس

وصدهاالتهديداتاكتشاففيالاستجابةفرق .

الأساسيةالمهام

الخصوممحاكاةعملياتتنفيذ (Adversary Emulation) التصيدوسيناريوهات
(Phishing).

الأوليالوصول (Initial Access) الجانبيةوالحركة (Lateral Movement) داخل
.الشبكة

الحمايةأنظمةتجاوز (EDR Evasion) والسيطرةالتحكمبرمجياتوتطوير (C2).
تمارينفيالأزرقالفريقمعالتعاون Purple Teaming الكشفلتحسين .

OffSec OSCPeCPPT

ZeroPoint CRTO / CRTO IIOffSec OSEPOSCE3

SANS 699

والشهاداتالمتطلبات (2025)
القويةالأساسيات :

المتقدمالمستوى :التخصصي /

المحوريةوالأدواتالمهارات

C2 Frameworks (Cobalt Strike/Sliver)OPSEC & Stealth

Active Directory ExploitationMalware Dev (C/C++/Nim)EDR/AV Bypass

Social EngineeringCustom Tooling

والنموالوظيفيالمسار

PentesterRed Team OperatorSenior Red TeamerAdversary Simulation Lead



الدفاعيالأمن (Blue Team)
Defensive Security & Operations

التعريف

الاستباقيةوالاستجابةالمستمر،والكشفالرصدقدراتوصيانةبناء
أثناءأوقبلالهجماتمنللمؤسسةالرقميةالأصوللحمايةللتهديدات

.حدوثها

الأساسيةالمهام
الكشفهندسة (Detection Engineering) دقيقةتنبيهاتقواعدوإنشاء .

المراقبةأدواتوتحسينضبط (Tuning SIEM/EDR) الكاذبةالإيجابياتلتقليل .
التهديداتصيد (Threat Hunting) متخفينمخترقينعنللبحثاستباقيبشكل .

إطارباستخدامالهجماتخرائطرسم MITRE ATT&CK الدفاعيةالتغطيةوتحسين .

CompTIA CySA+BTL1 (Blue Team L1)Microsoft SC-200

SANS GCIASANS GMONSplunk Architect

Elastic Certified

والشهاداتالمتطلبات (2025)
المبتدئالمستوى :المتوسط /

المتقدمالمستوى :الاحترافي /

المحوريةوالأدواتالمهارات

SIEM (Splunk/Sentinel)KQL / SPL QueriesSigma Rules

EDR/XDR ManagementNetwork Traffic Analysis (Zeek)Log Analysis

MITRE ATT&CK Framework

والنموالوظيفيالمسار

SOC Analyst (T1)SOC Analyst (T2/T3)Detection EngineerSOC Manager / Lead



السيبرانيةالاستخبارات
Cyber Threat Intelligence (CTI) & Analysis

التعريف

والمحتملة،الحاليةالسيبرانيةالتهديداتعنالمعلوماتوتحليلجمع
وياتالمستعلىللتنفيذقابلةاستخباراتيةرؤىإلىالخامالبياناتوتحويل

القراراتخاذلدعموالتكتيكيةوالعملياتيةالاستراتيجية .

الأساسيةالمهام

المفتوحةالمصادرمراقبة (OSINT) المظلموالويب (Dark Web) عنللكشف
.التهديدات

الاختراقمؤشراتإدارة (IoCs) بهاالدفاعيةالأنظمةوتغذية .
المهاجمينتكتيكاتربط (TTPs) عملبإطار MITRE ATT&CK.

االعليوالقيادةللحوادثالاستجابةفرقتدعماستخباراتيةتقاريرإعداد .

EC-Council CTIACompTIA CySA+

SANS GCTIFOR578CREST CCTIM

والشهاداتالمتطلبات (2025)
التأسيسيةالشهادات :

المتقدمةالشهادات :

المحوريةوالأدواتالمهارات

OSINT TechniquesMaltego / MISPSTIX/TAXII Standards

Diamond ModelPython AutomationYARA RulesCyber Kill Chain

Technical Writing

والنموالوظيفيالمسار

CTI AnalystSenior Threat AnalystIntel Team LeadIntel Program Manager



والامتثالوالمخاطرالحوكمة
Governance, Risk & Compliance (GRC)

التعريف

معالأمنيةالأنشطةمواءمةإلىيهدفواستراتيجيإداريتخصص
باللوائحالالتزاموضمانالمؤسسية،المخاطروإدارةالعمل،أهداف

الدوليةوالمعاييروالقوانين .

الأساسيةالمهام
المخاطرتقييماتإجراء (Risk Assessments) المعالجةاستراتيجياتوتحديد .

تطبيقهاوضمانالأمنيةوالإجراءاتالسياساتوصياغةتطوير .
للمعاييرالامتثالوضمانوالخارجيالداخليالتدقيقإدارة ( .(ISO 27001مثل

الثالثالطرفمخاطرإدارة (Third-Party Risk Management) والموردين.

ISACA CISMISACA CRISCISC2 CGRCISO 27001 LA

OCEG GRCP

والشهاداتالمتطلبات (2025)
والمتقدمةالأساسيةالشهادات :

والأطرالمعاييرفهم :

NIST CSF 2.0GDPR / PDPLPCI-DSS 4.0

المحوريةالمهارات

Policy WritingRisk AnalysisAuditingBusiness Acumen

CommunicationVendor ManagementKPIs & KRIs

والنموالوظيفيالمسار

GRC AnalystRisk/Compliance ManagerHead of GRCCISO / CRO



والشهاداتالتعليميةالمسارات
الرئيسيةللتخصصاتمبسطةطريقخارطة (2025)

IT 

Fundamentals

Network+ / 

CCNA
Security+Linux Basics

Python / 

Scripting
*المشتركالأساس لجميعالانطلاقنقطة

الهجوميالأمن
Penetration Testing

الدفاعيالأمن
SOC / DFIR

السحابةوأمنهندسة
Cloud / AppSec

والمخاطرالحوكمة
GRC / Management

مبتدئ
eJPT / PenTest+

متوسط
OSCP / PNPT

متقدم
OSEP / OSWE

مبتدئ
CySA+ / BTL1

متوسط
GCIH / GCFA

متقدم
FOR508 / GREM

أساسيات
AWS/Azure Sec

تخصصي
CCSP / GWEB

خبير
CSSLP / Architect

أساسيات
ISO 27001 LA

إدارة
CISM / CRISC

تنفيذي
CGRC / CISO

Hack The BoxTryHackMeRangeForceImmersive Labs بهاموصىعمليةتدريبمنصات :



الأساسيةوالمراجعالموارد

OffSec OSCP, OSIR
SANS Institute DFIR, GREM

EC-Council CEH, ECIH
TCM Security PNPT

Hack The Box (Labs & Academy)
TryHackMe (Guided Paths)
RangeForce (Blue Team)

LetsDefend (SOC Analysis)

MITRE ATT&CK (TTPs)
OWASP (Top 10, ASVS, API)
NIST CSF 2.0 (Framework)

CIS Benchmarks (Hardening)

CompTIA State of Cybersecurity
ISC2 Cybersecurity Workforce Study
IBM Cost of a Data Breach Report

Verizon DBIR 2025

CyberSeek (Job Heatmap)
SANS Posters (Career Roadmap)

LinkedIn Learning (Skills)
Paul Jerimy (Cert Roadmap)

CISA.gov (Resources & Alerts)
AWS Security (Documentation)

Microsoft Security (Learn)
NCA.gov.sa ( السيبرانيالامنضوابط )

السوقومواكبةالمستمرللتطويرالموثوقةالمصادرمنمختارةمجموعة
BOOKMARKS

عالميةومعاييرأدلةالعمليالتدريبمنصاتاحترافيوتدريبشهادات

وإحصائياتتقارير حكوميةومصادرسحابةووظيفيةمهنيةمسارات2025



المهنيةوالشهاداتالتعليميةالمسارات

التدريبابدأ

السيبرانيالأمنمجالفيخبرتكواعتمادمهاراتكلتطويرشاملةطريقخارطة
CAREER PATHWAY

2025 EDITION

أكاديميا  

العمليوالتدريبالأكاديميالمسار
.HackTheBox, TryHackMe, RangeForce, Blue Team Labs Online :(Labs)التدريبمنصات .(برمجياتهندسةسيبراني،أمنحاسب،علوم)ماجستير/بكالوريوس :العلميةالدرجات

- SULTAN AYED.هاصلاحيتعلىللحفاظدوريا  تجديدا  تتطلبالمهنيةالشهادات :ملاحظة Cybersecurity Specialist

المبتدئالمستوى
ENTRY LEVEL

الأساسيةالمفاهيم

،(Linux/Windows)التشغيلأنظمةالشبكات،أساسيات
.المعلوماتأمنومبادئ

المقترحةالشهادات :

CompTIA Security+Network+

Google Cybersecurity

المتوسطالمستوى
PRACTITIONER

التطبيقيةالمهارات

لتحليالأساسي،الاختراقاختبارالحوادث،معالتعامل
.السحابةوأمنالسجلات،

المقترحةالشهادات :

CEH / eJPTCySA+GSECBTL1

المتقدمالمستوى
EXPERT / LEADER

والقيادةالخبرة

الأمن،هندسةالمتقدم،الاختراقاختبارالمخاطر،إدارة
.الدوليةللمعاييروالامتثال

المقترحةالشهادات :

CISSPOSCP / OSEPCISMCISA



والتميّ للبدايةعمليةنصائح
Actionable Tips for Success

.المؤقتةالكثافةمنأهمالاستمرارية .سرعةسباقوليسماراثونهوالسيبرانيالأمن :تذكر

ايوم90خطة
ااختر أشهر 3لمدةمركزةتعليميةخطةوضعشغفك،يناسبواحد اتخصص 

.للقياسقابلةأسبوعيةبأهداف

(Home Lab)منزليمعملبناء
الهجماتوجرب (VMware/VirtualBox)افتراضيةبيئةبإعدادقمبالنظر؛تكتف  لا

.بنفسكوالدفاعات

والتوثيقالمشاريع
 .GitHubعلىالكودوارفع (مسحأداةأوبسيط Keyloggerمثل)مشاريعنفّذ

.الأقوىدليلكهوالتوثيق

(CTF)والتحدياتالمسابقات
مهاراتلتطويرأخلاقيبشكل Bug Bountyومنصات CTFمسابقاتفيشارك
.الصندوقخارجالتفكير

العلاقاتوبناءالتواصل
المؤتمراتفيالحضور .Twitterو LinkedInعلىالتقنيالمجتمعمعتواصل
.الفرصأبوابيفتحالمحلية

المبكرةالخبرة
المهنيةالتلمذةبرامجوأ(Co-op)تعاونيتدريبفرصعنابحث

(Apprenticeships) 2025فيللتوظيفالأقوىالاتجاههيف.



فضوليا ،كن .مستمرةرحلةهوبلوجهة،ليسالسيبرانيالأمن"
"الرقميالمستقبليحميالذيالدرعأنتوكنيوم،كلتعلم

SULTAN AYED
Cybersecurity Researcher & Specialist
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http://www.linkedin.com/in/sultan-ayed-6502aa156
https://x.com/SU2TAN
mailto:SultanAyedAlotaibi@hotmail.com
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