
أبرز الهجمات
السيبرانية

الهندسة الاجتماعية

مراحل يسلكها المهاجمون

 الوصول للجهة
المستهدفة

اختيار ضحية
معينة

بناء علاقة
متبادلة

استغلال العلاقة
لجمع البيانات

أساليب متبعة في الهندسة الاجتماعية

ا�قناع عن طريق استغلال عواطف الضحية
استغلال الشائعات ( الرسائل الكاذبة )

المكالمات من مجهولين لتسجيل المكالمات
استغلال ضعف الخبرة التقنية للضحية ( فتح الملفات الغير آمنه )

انتحال الشخصية
اصطياد كلمات السر
البحث في المهملات

ماهي الهندسة الاجتماعية ؟

البيانات التي يمكن خسارتها

بيانات الاتصال البريد ا�لكتروني ا�صدقاء والعلاقات

معلومات العمل

المعلومات البنكية

طرق الوقاية من الهندسة الاجتماعية

 تطبيقات تويترية خبيثةصداقات فيسبوكروابط واتس آب

    برامج مُهمة
                          الاتصال الصوتي                 

                                               الرسائل الاقتحامية المزعجة                
( Spam )         

          الاتصال المباشر
    رسائل نصية

                                       رسائل شبكات تواصل اجتماعي

>>
بشريةتقنية <عن طريقعن طريق >

أنواعها

 إصابة جهاز
الضحية

الحصول على
كلمات السر 

الاحتيال بهدف
الحصول على المال 

دفع المستخدم
لزيارة مواقع خبيثة

التظليل

اهدافها

عدم مشاركة المعلومات الشخصية
عدم فتح رسائل البريد من مجهولين

تفعيل التحقق بخطوتين في برامج التواصل الاجتماعي

التحقق من هوية الذِيْنَ تتعامل معهم
تأمين ا�جهزة واستخدام برامج الحماية

فن التلاعب بالبشر وخداعهم بهدف الـحصول على هي
البيانات لكشف معلوماتهم أو حساباتهم الـسرية
دون علمهم وذلك باستهداف نقاط الضعف البشرية


